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Die Architektur von Rechenzentren ent-

wickelt sich stindig weiter. In mehreren

Schliisselbereichen sind derzeit wesentli-

che Veréinderungen zu beobachten:

» Konsolidierung: GroBere, von mehreren
Kunden gleichzeitig benutzte Rechen-
zentren ersetzen viele kleinere,

* Fokussierung: Anwendungen und Busi-
ness-Services bestimmen die IT-Pro-
zesse, die zunehmend automatisiert und
weniger manuell gesteuert sind,

« Virtualisierung: Server, /O, Storage,
Netzwerke und Applikationen arbeiten
virtualisiert und von der Hardware ent-
koppelt, und

* Konvergenz: Netzwerk- und Storage-
bezogene Daten sowie die Interprozess-
kommunikation mehrerer Anwendungen
bewegen sich auf ein und derselben Ver-
bindung.

Diese Trends haben einen grofien Einfluss

auf die Architektur von Switching Fabrics.

Diese miissen nun grofere Layer-2-Netz-

werke (L2) unterstiitzen, da die Virtuali-

sierung und Mobilitdt von Servern, neue

Storage-Protokolle und die so genannte

Interprozesskommunikation mit kiirzesten

Latenzzeiten in der selben L2-Domiéine an-

gesiedelt sind. Eine neue RZ-Infrastruktur

muss zudem den Grad der Management-

Komplexitit reduzieren und von Grund

auf das Thema Virtualisierung adressieren.

Die Data Center Bridging Group des IEEE

beschiftigt sich mit der Erweiterung von

Ethernet, um die genannten Trends zu un-

terstiitzen. Viele von Infiniband bekannten

Techniken wurden tibernommen, wie etwa

Class Isolation, Low Latency, I/O- und
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___Skalierung von Ethernet in Rechenzentren
Moderne Netze

In groBen Rechenzentren muss Ethernet heute flexibler arbeiten
kdnnen, als es der Standard bislang vorgesehen hat. Aus diesem
Grund ist es logisch, dass Konzepte aus anderen Netzsystemen -
etwa Infiniband - auch in ein modernes Ethernet Einzug halten.

Switch-Virtualisierung, auferdem Loss-
less Traffic Flows, Congestion Control und
das Multipath L2 Routing. Diese neuen
Techniken sind unter dem Begriff Conver-
ged Enhanced Ethernet (CEE) oder Data
Center Ethernet (DCE) zusammengefasst.
Um die Effizienz von RZs weiter zu erho-
hen, beschéftigen sich viele Unternehmen
mit der Frage der Wirtschaftlichkeit. Meh-
rere kleinere RZs lassen sich zu gréferen
Einheiten konsolidieren. Oft mag es auch
wirtschaftlicher sein, eigene RZs zu kom-
merziellen, so genannten Cloud Providern
hin zu verlagern. Solche Unternehmen
betreiben mehrere virtuelle RZs an einem
physischen Standort. Daher wird die Zahl
der offentlichen und privaten Clouds ver-
mutlich weiterhin rasant zunehmen.

Eine Option fiir gréflere RZ-Einheiten ist
es, die Server-Dichte zu erhthen. Neues-
te Entwicklungen nidheren sich der Mar-
ke von 100 Systemen mit mehr als 1.000
CPUs pro Rack. Um so wichtiger sind
dadurch Themen wie Stromversorgung,
Kiihlung, Switch-Verkabelung und Port-
Dichte. Bereits ein bis zwei Racks mit
10GbE-Servern kénnen mehr Anschliisse
haben als die gréfiten heute im Markt ver-

fligharen 10GbE-Switches bereitstellen.

Die Schliisseltechniken auf dem Weg zu

einer hoheren RZ-Effizienz sind Virtu-

alisierung und Automatisierung. Damit
lassen sich typische wiederkehrende Auf-
gaben — wie die Bereitstellung neuer 1T-

Services, die Durchfiihrung von Wartungs-

arbeiten und die Lastverteilung — zwischen

unterschiedlichen = Hardwareplattformen
weitgehend automatisieren. Wihrend die

RZs grofer und dichter werden sowie zu-

nehmend virtualisiert und automatisiert

arbeiten, wichst die Last der darunter lie-
genden Switching-Einheiten drastisch an.

Folgende Trends sind zu beobachten:

* Die zunchmende gemeinsame Nutzung
externer Speichereinheiten (NAS oder
SAN) verursacht ein erhebliches Ver-
kehrsaufkommen innerhalb des RZs.
wobei die Anforderungen an Zuverlis-
sigkeit, Service-Qualitit und Durchsatz
cher steigen,

» die Server-Virtualisierung bedingt ho-
here Kapazititen tiber einen physika-
lischen Knoten, was wiederum mehr
Leistung bei den beteiligten NICs und
Netzwerken mit sich bringt, und

* die Mobilitét von Servern und Applikati-
onen verursacht mehr Verkehrsaufkom-
men zwischen unterschiedlichen physi-
kalischen Segmenten.

Zusitzliche Last entsteht durch die Mig-

ration von Servern und den damit verbun-

denen Umzug von virtuellen Servern von
einem physischen System auf ein anderes.

Der Bedarf an groflerer Effizienz fiihrt

zu einer starken Verbreitung der Cluster-

Technik. Bespiele von verbundenen Ser-

vern, die eine bestimmte logische Funkti-

on erfiillen, finden sich bei Web-Clustern,

Datenbank-Clustern oder Dateisystem-

Clustern. Alle Cluster-Techniken nutzen in

hohem Malfle Interprozesskommunikation
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Bild 1. RZ-Architektur der nachsten Generation.

Bild 2. Herkommliche RZ-Architektur.
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Bild 3. Herkommliches dreistufiges Netzwerkdesign.

und erzeugen ein erhebliches Verkehrs-
aufkommen innerhalb des Clusters. Da-
durch wachsen die Anforderungen an die
beteiligten Switches beziiglich Latenzzeit,
verlustloses und vorhersehbares Verhalten
sowie den Durchsatz.
Dieser Verkehr ist auf dieselbe L2-Netz-
werkdomiine limitiert. Eine virtuelle Ma-
schine migriert mit ihrer IP-Adresse und
kann nicht ohne Weiteres in eine anderes
[P-Segment wandern. Hinzu kommt, dass
einige Storage- und Messaging-Protokol-
le (wie beispielsweise FcoE, RoCE oder
PXE) auf einen L2-Bereich begrenzt sind.
Damit wird klar, dass neuere RZ-Netz-
werke grofiere L2-Strukturen unterstiitzen
miissen als in der Vergangenheit. Eine L3-
Kommunikation zwischen den Racks ist
nicht mehr méglich.
Zusammenfassend unterscheiden sich die
Netzwerke zukiinftiger RZs von heutigen
durch folgende Eigenschaften:
* Anschliisse fiir eine sehr grole Anzahl
von Rechnerknoten bei hoher Dichte,
geringere Leistungsaufnahme,
* héhere Bandbreite pro Port,
* weniger Bandbreitenaggregation zwi-
schen Endpunkten,
* geringere Latenzzeiten und vorherseh-
bares Verhalten,
+ mehrere groBe L2-Segmente mit weni-
ger Switching-Ebenen,
* Segmentisolierung und Class of Service
(CoS) sowie
 Virtualisierung.
Neben den technischen Anforderungen
spielen die Kosten fiir die Investition und
den Betrieb eine entscheidende Rolle. Vie-
le der heute existierenden Ethernet-Pro-
dukte wurden nicht mit den zuvor genann-
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ten Anforderungen im Fokus entwickelt
und sind daher nur bedingt fiir den Einsatz
in den neuen RZs geeignet. Eine neue Ka-
tegorie skalierbarer und RZ-optimierter
Switches ist erforderlich.

Herkémmlichen RZs bestehen hdufig aus
so genanten Silos. Damit sind physikali-
sche Racks mit Servern und anderen Hard-
warekomponenten gemeint, denen in der
Regel eine bestimmten Aufgabe (Applika-
tion) zugeordnet ist. Ein GrofBiteil des Ver-
kehrsaufkommens (Transaktionen, Inter-
prozesskommunikation) bleibt innerhalb
des Racks. Lediglich ein kleinerer Teil des
Gesamtverkehrs wird — aus der Sicht des
Silos — mit der AuBlenwelt abgewickelt
(Bild 2).

Die herkdmmliche Architektur wie in
Bild 3 ist typischerweise mit Top of Rack
(TOR) Access Layer Switches realisiert,
die mit wenigen Uplink-Ports mit der Dis-
tribution- oder der Core-Ebene verbunden
waren. Nicht selten kommt es zu hohen
Uberbuchungen. In vielen Fillen sind den
einzelnen Silos (Racks) eigene IP-Subnet-
ze zugewiesen, wobei die dariiber liegende
Switching-Ebene (Distribution Layer) das
L3/L4 Routing erledigt.

In  herkémmlichen Umgebungen sind
Core- und Distribution-Switches immer
so ausgelegt, dass viele komplexe Netz-
werkaufgaben (etwa groffe Routing- und

Adresstabellen, Paketanalyse, Verschliis-
selung etc.) erfiillt werden kénnen. Daher
haben diese Switches einen hoheren Preis
pro Port und einen hoheren Leistungsbe-
darf als reine L2-Switches. Core Switches
sind primér fiir den ,,nordwérts“ gerichte-
ten Verkehr (Client zu anderem Netzwerk
oder Internet) zustindig, wo es weniger
auf Interprozesskommunikation und An-
bindung von Storage Einheiten ankommt.
Kriterien wie geringe Latenzzeit, Vermei-
dung von Uberbuchungen oder zuverlassig
vorhersehbare Ubermittlung sind weniger
wichtig.

In Ethernet-Umgebungen gibt es traditi-
onell eine hohe Uberbuchungsrate (von
5:1 bis 10:1) zwischen Server und Uplink-
Ports, insbesondere, wenn preisgiinstige
Access Switches zum Einsatz kommen,
Die zunehmende Virtualisierung in Verbin-
dung mit der Mobilitdt virtueller Systeme
generiert mehr und mehr ,,Ost-West*-Ver-
kehr zwischen Server-Racks und zwischen
Servern und Storage-Subsystemen. Dar-
aus folgt dann: Aggregation Switches mit
iiberbuchten Uplink-Ports sind nicht mehr
akzeptabel.

Skalierung von RZ Netzwerken

Bisherige Netzwerk-Switching- und -Soft-
wareldsungen sind nicht besonders skalier-
bar, denn sie wurden nicht mit dieser For-
derung entwickelt. Wachsende Netzwerke
fithren zu exponentiell wachsenden Kos-
ten, Effizienzeinbriichen und einer stei-
genden Management-Komplexitit. Bild 4
zeigt den typischen Effekt gréfler werden-
der Netze: steigende Kosten bei sinkender
Effizienz und komplexerem Management.
Wie zuvor beschrieben, sind herkémm-
liche Netze hiufig mit kostengiinstigen
Blade oder TOR Switches und wesentlich
teureren Aggregation Switches (mit hohe-
rem Leistungsbedarf) realisiert. Wachsen-
de Netze erfordern zusitzliche Aggregati-

Network Costs  Network Effi iciency Management
J —
l { \ Bild 4. Ergebnis-
se der geringen
Nodes Skalierbarkeit
von Ethernet.
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on Layer, um kleinere Netzwerksegmente
zu verbinden. Dies fithrt dazu, dass fiir
jeden Server-Port mehrere Ports fiir die
Anbindung von Switches genutzt werden.
Das Verhiltnis zwischen Server-Ports und
Netzwerk-Ports verschlechtert sich, so
dass mehr und mehr teure Aggregation-
Ports erforderlich sind.

Die Verdnderungen in den RZs erfordern
sowohl niedrigere Uberbuchungsraten
als auch den Ubergang von 1GbE auf
10GbE, was die Kosten drastisch in die
Hohe triebe, wenn das bisherige hierar-
chische Baummodell beibehalten wiirde.
Bis vor Kurzem begegnete man den Kos-
ten- und Skalierbarkeitsproblemen mit ei-
ner relativ hohen Uberbuchung zwischen

Die herkdmmlichen Ethernet-Bridging-
Protokolle (Spanning Tree) entstanden, um
Schleifen zu vermeiden, auch wenn es da-
durch zu Leistungseinbufien kommt. Falls
ein Netzwerk mehrere Wege zwischen
Endpunkten bereitstellt, schaltet
Spanning Tree alle Ports ab, die zum sel-
ben Ziel fiihren kénnten. Dieses Verhalten
beeinflusst die Skalierbarkeit von Netzen
und fiihrt zu einer wachsenden Ineffizienz,
da ein wesentlicher Teil der theoretisch
verfiigharen Bandbreite nicht zur Verfii-
gung steht.

Anders als bei Ethernet erlauben die Swit-
ching-Einheiten (Fabrics) von Infiniband
und Fibre Channel Mehrfachwege zwi-
schen zwei Endpunkten. Typischerweise
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Bild 5. Das
hierarchische
Baummodell
von Ethernet.

den verschiedenen Ebenen (Distribution,
Core Layer). Beispielsweise sind an ei-
nen 48-Port-Switch mit vier Uplink-Ports
32 bis 36 Server angeschlossen. Der Core
Switch sei mit 256 Ports voll bestiickt. Da-
mit kénnen etwa 2.000 Server betrieben
werden. Soll ein weiterer Ausbau erfol-
gen, muss eine weitere Hierarchieebene
(Bild 5) entstehen.

Derzeitige Netzwerke sind nicht nur teu-
er zu skalieren, sie verlieren dabei auch
an Effizienz. Die hierarchische Struktur
schafft Engpisse, sobald Verkehrsstrd-
me ein Rack verlassen und auf dem Weg
zu anderen Racks mehrere Aggregation
Switches durchlaufen. Dies fithrt zu einer
wesentlichen Erhéhung von Latenzzeiten
und birgt die Gefahr von Verkehrsstaus.
In solchen Fillen werden Datenpakete von
Switches verworfen, was zwangsweise ei-
nen negativen Einfluss auf die Applikati-
onsleistung hat.
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sorgt ein Fabric-Manager fiir eine optimale
Ausnutzung aller Ports. Mehrfachwege
werden parallel benutzt, sodass die ver-
fligbare Bandbreite mit der Anzahl paral-
leler Verbindungen linear wichst. Selbst
vermaschte Topologien sind mdéglich. Um
ein dhnliches Verhalten auch fiir Ethernet
zu ermdglichen, arbeiten IEEE und IETF
derzeit an einer Erweiterung des Ethernet-
Standards. Allerdings wird es sicher einige
Jahre dauern, bis ein herstelleriibergrei-
fender Standard entwickelt und im Markt
eingefiihrt ist.

Vertikale vs. horizontale Skalierung

Wird mehr Kapazitit in Rechenzentren be-
notigt, so gibt es dazu zwei mégliche An-
sdtze, ndmlich erstens die vertikale Skalie-
rung (Scale-up), was einfach den Einsatz
einer gréfieren monolithischen Maschine
bedeutet,
Skalierung (Scale-out).

und zweitens die horizontale
In diesem Fall

wachsen mehrere kleinere Maschinen in
einem logischen Cluster zusammen.

Der bisher hiufig gegangene Weg der
vertikalen Skalierung hat einige entschei-
dende Limitationen. Gréfere Maschinen
kosten meist viel mehr als mehrere kleine-
re Maschinen mit in der Summe gleicher
Kapazitdt. Die Skalierbarkeit ist begrenzt,
denn selbst die groBte Maschine ist in
manchen Fillen nicht groB genug. Es ist
teuer, komplex und manchmal unméglich,
die Kapazitit einer Maschine nach der In-
betriebnahme zu verindern, und bei einem
Systemausfall ist der gesamte Service un-
terbrochen.

Converged Enhanced Ethernet

Infiniband (und teilweise auch Fibre Chan-
nel) wurde von Anfang an fiir die horizon-
tale Skalierung entwickelt. Ziel war eine
moglichst einfache Switching-Infrastruk-
tur mit Unterstiitzung vermaschter Topo-
logien und Mehrfachwegen sowie einem
zentralem Discovery- und Policy-Manage-
ment,
Seit ein paar Jahren arbeitet die IEEE da-
ran, Ethernet mit Infiniband-dhnlichen Ei-
genschaften zu erweitern, um damit das
neue Converged Enhanced Ethernet (CEE)
zu formen. Dieser Standard wiirde es
moglich machen, Ethernet als einheitliche
Technik fiir horizontal skalierbare Rechen-
zentren zu nutzen.
Hersteller wie Voltaire mit langjdhrigen
Erfahrungen aus der Infiniband-Welt bie-
ten bereits heute Ethernet-Ldsungen an,
die beliebig horizontal skalierbar sind und
dies ohne Performanceeinbuflen und ohne
ein lineares Kostenmodell zu verlassen.
Voltaires Infiniband- und 10Gig-Ethernet-
Switches werden iiber einen zentralen
Fabric-Manager verwaltet. Sie unterstiit-
zen die Migration der Rechenzentren der
néichsten Generation zu virtualisierten und
automatisierten Service-Zentren.
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